


II1.

SOAL/TUGAS
Judul Tugas : Rancang Bangun Jaringan Berbasis Kabel dan Nirkabel
dengan VLAN dan Routing
Langkah Kerja

Dalam kegiatan uji kompetensi ini anda bertindak sebagai Teknisi Jaringan.
Tugas anda sebagai teknisi adalah merancang bangun dan mengkonfigurasi
sebuah jaringan. Wifi Router berfungsi sebagai Gateway Internet, Hotspot,
DHCP server, dan Bandwidth Limiter, kemudian internet tersebut dishare ke
client melalui jalur kabel (non hotspot) dan wireless (hotspot).

Dengan konfigurasi sebagai berikut:

b=

Identifikasi dan buatlah daftar kebutuhan jaringan

Buatlah spesifikasi perangkat yang dibutuhkan

Buatlah spesifikasi topologi jaringan

Konfigurasi Wifi Routerboard dengan ketentuan sebagai berikut:
a. Konfigurasi VLAN pada Ether2 dengan ketentuan:

a) VLAN 1
- VLANID: 10
- Name : siswa
b) VLAN 2
-VLANID :20
- Name : guru
b. Konfigurasi
Ether I:
- IP Etherl : Sesuai dengan Network yang diberikan ISP
- Gateway : Sesuai dengan IP yang diberikan ISP
Ether 2 digunakan untuk jaringan LAN:
a) VLAN 1
- IPVLAN :192.168.40.1/24
- DHCP Pool : 192.168.40.10 — 192.168.40.50
b) VLAN 2
- IPVLAN2 :192.168.60.1/24
- DHCP Pool : 192.168.60.10 — 192.168.60.50
WLAN :
- IP WLAN : 192.168.20.1/24
- SSID : UKK No Absen
- Password : 12345678
- DHCP Pool :192.168.20.10 — 192.168.20.50
- Hotspot : alamat login hotspot = portalsmk.sch.id
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- Ubah tampilan halaman login hotspot sehingga minimal terdapat
tampilan tulisan:
“Selamat Datang di Hotspot SMK XXX (XXX = nama sekolah
anda)

- Buatlah 5 user dengan ketentuan seperti berikut:

Username password | kecepatan
Kepalasekolah | 123 512 kbps
Guru 456 256 kbps
Siswa 789 128 kbps

5. Konfigurasi VLAN pada Routerboard dengan ketentuan seperti berikut:
a) Port 1 terhubung ke Wifi Routerboard dan difungsikan sebagai port
trunk
b) Port 2 dan 3 terhubung ke VLAN 1
c) Port 4 terhubung ke VLAN 2
d) Gunakan mode VLAN secure dan logika “always-strip”
6. Konfigurasi routing statis untuk menghubungkan jaringan kabel dan
jaringan wireless ke internet
Pasang perangkat sesuai dengan desain topologi yang telah ditentukan
Lakukan pemasangan Routerboard
Lakukan persiapan dan pemasangan kabel jaringan
10. Lakukan pengujian pada seluruh client pada jaringan, dengan ketentuan
sebagai berikut:
Client PC jaringan kabel:

NS

- Terhubung dengan port 2

- IP Address : DHCP

- Sistem operasi : Windows
Client Laptop jaringan kabel:

- Terhubung dengan port 4

- IP Address : DHCP

- Sistem operasi : Windows
Client jaringan wireless:

- IP Address : DHCP
- Sistem operasi : Android / IOS
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IV.  GAMBAR KERJA/LAMPIRAN LAIN
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Pembahasan Soal UKK TKJ Paket 2 Tahun Ajaran 2022/2023
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Konfigurasi Router Utama / Wifi Routerboard

Hubungkan router Utama dengan power listrik, kemudian hubungkan kabel
LAN ke ether5 dan ke PC / Komputer, kemudian login pada winbox untuk

memulai konfigurasi router Utama.

A. Melakukan Reset konfigurasi pada router utama >
1.  Langkah awal yang akan kita lakukan yaitu dengan melakukan reset pada
router utama

2. Login pada winbox => Klik menu System => pilih Reset Configuration =>
centang pada kotak No Default Configuration => klik Reset Configuration

© cdmin@C4:AD:34:24:7471 (MikroTik) - WinBox (64bit) v6.45.3 on REI51Ui-2HnD (mipsbe)

Session  Settings Dasl Auto Uparade |

==

A& Quick Set
3 CAPsMAN
[ Interfaces

Conscle
Disks
Histary
Identity
LEDs
License
Logging
Packages
Password
Ports
Reboot

G Sysem 1 Mrmee Comfiguration 2

Resources
[ Fies Bl

Gambar 1

Reset Configuration

[ | Keep User Corfiguration | Reset Configuration |
(] CAPS Mode | Cancel |
Mo Defaut Configuration.....)
[] Do Mot Backup
Run After Reset: | |-
Gambar 2
3. Tunggu hingga router melakukan reboot system. kemudian klik reconnect.
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B. Merubah Identitas/Identity Pada Router Utama (Wifi Routerboard)

1. Untuk merubah identitas pada router utama, klik menu System => pilih
Identity => kemudian rubah menjadi Router Utama_ Nama_Peserta =>
klik Ok untuk menyimpan.

Wifi Routerboard / Router Utama

License Idenutv

Logaing

Ident'rty:l Router_Ltama_Admin
L

Packages
Password 3
Ports

Reboat

Reset Configuration

Gambar 3

C. Konfigurasi Interface Pada Router Utama (Wifi Routerboard)

1.  Langkah selanjutnya kita akan merubah nama-nama yang terdapat pada
menu interfaces. Caranya klik Menu Interfaces => kemudian klik 2x pada
ether1 => rubah menjadi seperti pada gambar berikut ini:

Sebelum dirubah Sesudah dirubah

= e
nternace Lis

w———

T Wirdloss I — |Interface Lt Ethemet EolP Tumnel ace | |nterface List BEthemet EolP Tunnel 1P Tur
sieae N+ 0] [searier | #=][=] [v][%] Detect Itemet
=3 PPP Name /| Type ¢ Name ¢ | Type [Actual
I — R [«trethert Bthemet R [*@etheriisr Ethemet
oo 4irether? Ethemet 4i#ether2-WVLAN |Ethemiet

l5 Mesh irether3 Ethemet #ivetherd Ethemet
& Ip ¥ 4ivetherd Ethemet tjretherd Ethemet
' MPLS R Hrethers Bthemet . R | #iesthers Ethemet
% N £ | @wln 2 Wireless (ftheros ARS... * Frwlan VWireless (Atheros ARD...

Routing
Gambar 4 Gambar 5
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D. Pembuatan VLAN Pada Router Utama (Wifi Routerboard) >

1. Selanjutnya kita akan membuat 2 buah VLAN pada ether2-VLAN sesuai
dengan ketentuan yang berada pada soal. Buka menu Interfaces, kemudian
klik icon atau tanda plus ( + ) dan pilihlah VLAN.

|/ Intedfaces
T Wireless Inteface

Imterface List Ethemet EolP Tunnel

% Brdge -] =] | Detect Inter

=% PPP |2 [Name s |T',.rpe |.|“
= Syitch R #i#cther]-ISP Ethemet
e #idether?-WLAN Ethemet
lo Mesh tiretherd Ethemet
s P f #ivetherd Ethemet
N R 4#cthers Ethemet
<’ MPLS N 1P Hrewlan 1 Wirgless (Atheros ARS. .
Gambar 6
|8 Interfaces I GRE Tunnel -
1 Wireless VLAMN ® Tunnel
22 Bridge VRRP etect Inten
=g PPP Bonding j
% S'I\'rtch B”dge .........................
S8 Mesh Mesh
55 |P I~ Virtual Ethernet
<7 MPLS F PPP Server L AR5
Gambar 7
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Kita buat 2 interface VLAN di ether2-VLAN. Interface yang pertama untuk

VLANI10 (VLANI1-Siswa):
Name: VLANI-Siswa
Vlan ID: 10
Interface: ether2-VLAN

Dan interface yang kedua untuk VLAN20 (VLAN2-Guru):

Name: VLAN2-Guru
Vlan ID: 20
Interface: ether2-VLAN

Untuk lebih jelas lihat gambar berikut ini:

VLAN1-Siswa

Mew Interface

General | Loop Protect  Status = Traffic

Mame: |vlan1-Siswa

Type: |VLAN

MTU: | 1500

Actual MTU: |

L2 MTU: |

MAC Address: |

ARP: |enabled

ARP Timeout: |

VLAN ID: [10

Interface: | ether? WLAN

[] Use Service Tag

Gambar 8

2.
VLAN:

Interface List

|m9ﬁace‘lrﬂeﬁase\.iﬁ Ethemet EolP Tunnel IF Tunnel GRE Tunnel VLAN VRRP Bonding LTE

VLAN2-Guru

Mew Interface

General | Loop Protect  Status | Traffic

Name: |vlan2-Guru

Type: |VLAN

MTU: | 1500
Actual MTU: |
L2 MTU: |
MAC Address: |
ARP: |enabled
ARP Timeout: |

VLAN ID: |20
Interface: | ather-VLAN
[] Use Service Tag

Gambar 9

Dan seperti inilah tampilan hasil akhir setelah membuat 2 buah interface

X wian1 Wireless (Atheros ARS

= [2lls]
[Mame [ Type [Actual MTU [L2MTU [Tx [re [+

© ether 157 Ethemet 1500159 Obes

<> ether2-VLAN Ethemet 1500 1598 Obps

@ vlan1-Siswa WLAN 1500 1594 Obps

) vian2-Gun WLAN 1500 1594 Obps

<> etherd Ethemet 1500 1598 Obps

<» etherd Ethemet 1500 1598 Obps

<> ether Ethemet 1500 1598 71.2kbps

1500 1600 0bps

. [

»

8 items

Gambar 10
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E. Konfigurasi DHCP Client, IP Address dan Firewall (NAT
Masquerade) pada Router Utama (Wifi Routerboard)

1.  Setelah kita membuat 2 buah interface VLAN, Sekarang kita akan
mengkonfigurasi [P Address untuk interface etherl-ISP, VLANI-Siswa,
VLAN2-Guru dan Wlanl berdasarkan ketentuan pada soal.

Etherl = Sesuai dengan network yang diberikan ISP (dhcp client)

VLANI1-Siswa = 192.168.40.1/24

VLAN2-Guru = 192.168.60.1/24

Wilanl =192.168.20.1/24

Kita mulai dengan membuat konfigurasi DHCP Client untuk ether1-ISP.

Buka menu IP => pilih DHCP Client => pilih tanda ( + ) => pilih

interfacenya ether1-ISP => OK. Seperti pada gambar berikut ini:

T Wireless ARP New DHCP Client mEB
DHCP
EE Bridge Accounting Advanced  Status oK
- | nterface: [sthertisP #||| [ cancel |
[=E PPP Addresses DHCP Client | Use Peer DNS
-Apuhf
== Switch Cloud DHCP Client i ; ¥ Use Peer NTP
DHCP Client Options
©(8 Mesh DHCP Client |l u al [ Add Default Route: |yes ¥
P 2
: DHCP Relay Interface Use P... |Ad
7 MPLS I DHCP Server
# Routing I DNS
2 System " Firewal
e CQueues Hatspat
Gambar 11
enabled Status: stopped
Gambar 12
CATATAN#

Hubungkan Kabel yang menuju internet ke ether1-isp

Setelah ether1-ISP mendapatkan IP address, kita akan memeriksa
koneksi dari mikrotik menuju internet dengan menggunakan perintah ping

8.8.8.8.

Buka menu New Terminal => ketik ping 8.8.8.8 => enter.
& Tools I [admin@Router Utama] >|1:ing 2.8.8.8 I

| 2| SIZE TTL TIME STATUS
|E| New Terminal 0 8.8.8.8 56 49 l9ms
' Dot1X 1 8.8.8.8 56 49 18ms
: 2 8.8.8.8 56 49 18ms
4 MetaROUTER 3 8.8.8.8 56 49 18ms
Gambar 12

Jika hasil pemeriksaannya seperti pada gambar di atas maka kita dapat
melanjutkan ke tahap selanjutnya.
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2. Selanjutnya kita akan memberikan konfigurasi IP address untuk VLAN1-
Siswa, VLAN2-Guru dan juga Wlanl.
Buka menu IP => pilih Addresses => klik ikon ( + ). Tambahkan IP untuk
masing-masing inferface sesuai dengan ketentuan disoal. Seperti pada
gambar berikut ini:
a) VLAN 10
1. Interface : VLANI1-Siswa
2. 1P :192.168.40.1/24
a) VLAN 20
1. Interface : VLAN2-Guru
2. 1P :192.168.60.1/24
b) WLAN (Hotspot)
1. Interface : Wilanl
2. 1P :192.168.20.1/24
&2 Swich IIIIIIII. ETE]
eI ] | G
=P "1 accounting [Address 7 [Network Interface T [acaress: [152.168.40.1/2¢ I oK
MPLS Ml Addresses D 192168.0.92/.. 19216800  etherlISP Newolc | |~
3¢ Routing b T I 192.16820.1/... 192168200  wian? : Cancel
192168401/ 192168400 v /-Siswa [irterface: [vianT-Swa ]
’2 =y " DHCP Ciient 192.16860.1/.. 192168600  wlan2Guu Aoply
= Queues DHCP Relay —
[ Files DHCP Server =3 Address <13 =1 E3
® ;ofnlus ENS . |Mdre55: 192.168.20.1/24 i 0K IMdress: 192.168.60.1/24 | oK
#. Tools I Hotepot ] R Cancel Networ:[ |~ Cancel
e New Teminal sec Interface: |m‘15ﬂ.f || ¥ ‘I Ilrﬂerface: wan-Guu |i||
et free T
# ' Make Supout if Poal = 1 =
@ New WinBox Routes i i
Ko C= 1)
SNMP enabled [imvalid [enabled
Gambar 13
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3. Membuat konfigurasi NAT (masquerade) agar client bisa terhubung ke
internet.

Buka menu IP => Firewall => NAT => klik tanda ( + ) untuk menambahkan
sebuah rule baru. Lalu isikan parameter sebagai berikut:

Pada Tab General:

Chain: srcnat
Out. Interface: ether1-ISP (interface yang terhubung ke internet)

Pada Tab Action:
Action: masquerade

T Wireless DHCF Relay
%2 Bridge DHCP Server
= PPP -

| Firewal 2

=3 Switch

°13 Mesh otspot H | |:‘\c:tion |Chain
|Psec
Kid Control
Neighbors
Packing
Pool
Gambar 14
Tab General Tab Action
lule Mew NAT Rule
Ll |Mvanced Extra General = Advanced Extra | Action | Statistics
i I | Ao s
Sre. Address: - Apply _ Posly
oo I Log Prec: v | [ e
Powocal [ |v [ Conmex | — lo | [ comen |
Src. Port: ’—I - Copy
papat [ v |[  Remve ]
sy pot [ |+ | [ ResetCountens |
In. Interface: ’—I - Reset Al Counters
|z|om Interiace: [||ether115P | ¥ [a
Gambar 16
In. Interface List: l:l =7
Out. Interface List: l:l =7

Gambar 15
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F. Konfigurasi DNS Pada Router Utama (Wifi Routerboard)

)

1.  Untuk melakukan konfigurasi DNS bisa mengikuti langkah berikut ini. Klik
menu IP => Pilih DNS => isikan servers = 8.8.8.8 dan centang kotak allow

remote requests = Klik Ok.

T Mesh ARP DNS Settings
[ZF 7] sccouing [enes: 2808
MPLS M Addresses ) -
>3 Routing M Goud Dynamic Servers: |8.8.8.8
L System I DHCP Cliert 12181
=
= Queues DHCP Relay v/ Alow Remete Requests |
Files
- D Er e Max UDP Packet Size: 4096
Log DNS
© RADIUS Firewall Query Server Timeout: | 2.000
». Tools I Hatspot Query Total Timeout: | 10.000
M MNew Teminal oo

Gambar 17

Cancel

Static

=

Cache

(Wifi Routerboard)

G. Konfigurasi DHCP Server untuk VLAN pada Router Utama

N

Langkah selanjutnya adalah tahap mengkonfigurasi DHCP Server untuk
VLANI11-Siswa dan VLAN2-Guru. Adapun ketentuan IP-Pool atau range IP
DHCP berdasarkan soal yang diberikan sebagai berikut:

VLAN1-Siswa = 192.168.40.10-192.168.40.50

VLAN2-Guru = 192.168.60.10-192.168.60.50

2. Untuk memulai membuat

konfigurasi

DHCP Server buka menu

IP=>DHCP Server=>pilih DHCP Sefup. Yang pertama akan kita berikan
DHCEP Server adalah interface VLLAN1-Siswa seperti pada gambar berikut

mi:

SMK AL-BASYARIAH |UKK TKJ| PAKET 2
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=8 PPP ARP
Accounting
Addresses

Cloud DHCP |Networks leases Options Option Sets  Vendor Classes  Aletts

I DHCP Client E“E‘
ra——

DHCP Relay
ace

Relay |Lease Time: Ad

Gambar 18
DHCP Setup
Select interface to un DHCP server on
DOHCF Server Interface: (EGREs1= E

| Back || Net | | Cancel |

Gambar 19

Kemudian klik Next sampai bertemu dengan tulisan Address To Give
Out kemudian ubah sesuai dengan dhcp pool yang diberikan di soal.
Seperti pada gambar berikut:

DHCP Setup
Select pool of ip addresses given out by DHCF server
Addresses to Give Out: |192.168.40.10-192.168.40.50 | =

DHCP Pool VLANL-Siswa: | Back || Net | | Cancel |

| 192.168.40.10-192.168.40.50

Kemudian klik Next, DNS Server: 8.8.8.8

DHCFP Setup
Select DNS servers
DNS Servers: [8.8.8.8 =

| Back || Nest | | Cancel |

Selanjutnya klik Next, Sampai selesai terbuat.
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Jika DHCP Server untuk VLANI1-Siswa telah terbuat selanjutnya adalah
dengan membuat DHCP Server yang ke dua untuk VLAN2-Guru, dengan
mengklik tombol DHCP Setup dan memilih interface VLAN2-Guru.
Seperti pada gambar berikut ini:

DHCP |Networks Leases Options Option Sets  Vendor Classes  Alerts

EE | DHCP Config || DHCP Setup ||

|Name ! |Ir|terface |Helay |Lease Time |Address Pool |Add AR..
| dhepl vian I-Sewa 00:10:00 dhep_poold no

DHCP Setup

B

IDHCF‘ Server Interface: |[EERFRET]

Gambar 20

Kemudian klik Next sampai bertemu dengan tulisan Address To Give
Out kemudian ubah sesuai dengan dhcp pool yang diberikan di soal.
Seperti pada gambar berikut:

DHCP Setup
Select pool of ip addresses given out by DHCP server

Addresses to Give Out: | 192.168.60.10-192.168.60.50|

DHCP Pool VLANZ-Guru: | Back || Next | | Cancel |

| 192.168.60.10-192.168.60.50

Kemudian klik Next, DNS Server: 8.8.8.8

DHCP Setup

DNS Servers: [3.8.8.8

| Back || Next | | Cancel |

Selanjutnya klik Next, Sampai selesai terbuat.

3.  Pastikan kita sudah mempunyai 2 buah DHCP Server yaitu untuk VLAN1-
Siswa dan juga VLAN2-Guru. Jika sudah dibuat semua kita dapat

melanjutkan ke langkah berikutnya.

DHCP|Nemm= Leases Options Option Sets  Vendor Classes  Alerts

EIE @ DHCP Canfig || DHCP Setup
[Name /| Interface |Relay [Lease Time |Address Pool  [Add AR...|
| dhopl vian I-Siswa 00.10:00 dhep_pool0___no
I Tdhep2 vian2-Gar 00:10:00 dhcp.pool1 no
Gambar 21
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H. Mengkonfigurasi Hotspot pada Router Utama (Wifi Routerboard)

Langkah berikutnya yang akan kita lakukan adalah dengan mengkonfigurasi
Hotspot pada Router Utama (Wifi Routerboard) sesuai dengan ketentuan yang ada
pada soal:

1. Untuk membuat Hotspot kalian dapat klik IP => Hotspot => pilih Hotspot
Setup. Kemudian pada bagian Hotspot Interface kita pilih Wlanl. Seperti
pada gambar berikut ini:

Addresses
Cloud
<&’ WP I DHCP Client
# Rouing\, ' DHCP Relay
i System I DHCP Sewver
g Queues DNS
[ Fles Firewall
|-/ Log
L RADIUS

4
|.l'\ddre55 Poal | Profile |Addresses |

t |\nterface

Gambar 22

Hotspot Setup

HotSpot Interface: | wian 7 |*
| Back || Mest || Cancel|
|
Gambar 23

Kemudian klik Next sampai bertemu dengan tulisan Address Pool of Network
kemudian ubah sesuai dengan dhcp pool yang diberikan di soal. Seperti pada
gambar berikut:

Hotspot Setup
Set pool for HotSpot addresses

Address Pool of Network: | 192.168.20.10-192.168.20.50 | =

DHCP Pool Wlan1: | Back || New | | Cancel |

| 192.168.20.10-192.168.20.50

Kemudian klik Next, Select Certificate: none klik Next, IP Address of SMTP
Server: 0.0.0.0 klik Next.

SMK AL-BASYARIAH |UKK TKJ| PAKET 2 | 2024
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2. DNS Servers dan isikan alamat ip wlanl 192.168.20.1 Dan DNS Name =
portalsmk.sch.id seperti pada gambar berikut ini:

Hotspot Setup

DNS Servers: |152.168.20.1]

IP Address WLANI: i

Hotspot Setup

DMS name of local hotspot server

DMNS MName: |purtalsmk.sd1.id

ook |

1192.168.20.1

Gambar 24

Gambar 25

3. Tahap terakhir pembuatan Hotspot adalah seperti pada gambar dibawah ini:

Hotspot Setup

Mame of Local HotSpot User: |admir1

Fassword for the User: |

| Back || Next

Gambar 26

Hotspot Setup

Setup has completed successfully

|

Gambar 27
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Karena nanti kita akan menguji beberapa user dengan 1 perangkat. Agar
mempermudah kita dalam gonta-ganti akun nanti, kita nonaktifkan cookie login-
nya pada server hotspot kita.

1. Caranya klik menu 1P => Hotspot => dan klik pada tab Server Profiles =>
lalu klik 2x pada hotspot profile yang sesuai dengan hotspot server kita buat
tadi.

Contoh: hsprofl => pilih tab login => hilangkan ceklis pada bagian
Cookie => Tambahkan Ceklis pada HTTP PAP => Ok. Untuk lebih jelas
bisa melihat pada gambar dibawah ini:

1 Hotspot Server Profile <hsprof1: O x|

Servers Users General RADIUS

+/= ? Lo ST T TR |

. | Name J 7 [DNS Nam HTTP CHAP [ |HTTPS

—g:ﬂ1 4 _— ’*" [V HTTPPAP [ ] Tral 4
["] MALC Cookie

MAL Auth. Mode: |MAC as usemame =] Remove

MAC Auth. Password: | |

Gambar 28
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I. Management User Hotspot pada router utama (Wifi Routerboard) >

Pada tahap ini kalian akan membuat 3 buah user group dan juga memberikan
limit bandwidth pada setiap group user sesuai dengan ketentuan yang ada di soal:

Tabel 2
Username | Password | Kecepatan
kepalasekolah | 123 512 kbps
guru 456 256 kbps
siswa 789 128 kbps

1. Untuk memulai caranya kalian bisa meng-klik pada menu IP => Hotspot =>
dan pilih menu tab User Profiles => jika sudah klik tanda ( + ) untuk
membuat User Group sesuai dengan ketentuan yang ada di soal, Seperti

gambar dibawah ini:

=13
b ST | S s | o Acive | Hosts | IP Bindings | Service Ports | Walled Garden | Walled Garden IP List | Cookies
+ | =TT !
| g ez Session Time... |Ide Tineout |Shared U... |Rate Limit (xtx) | -
* @ defaut none 1
uru ne 1 256k/256k
@ kepalasekolah none 1 512/512%
@ yswa nane 1
Hotspot User Profile <siswa:
Gen ‘Queue Scripts eneral |Queue Seripts General |:]ueue Scripts
Name: [} l | Name: |gu | Name
Address Pool: |hspoal-1 =] Address Pool: |hs-pool-1 I ?l Address Paol: |hs-poal-1 [=]
sonTimeot: | |~ SessnTmeot:| |~ Sessonfmeat:| |«
. o C— B e —
S 2 || Kespae neas .
Statys Autorefresh: [00:01:00 | Status Putorefresh: [00:01:00 ] Status Autolefresh: | 00:01-00 |
T P T - -
| Rate Limt (pe): [512k/512k || | Rate Limit potx): [256ic/258k | o [Fete Gt o). 2871280 T=

Gambar 29

Selanjutnya jika telah terbuat 3 User Group kita akan membuat user untuk login

ke Hotspot nanti:

|UKK TKJ |
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2. Masih pada tampilan menu Hotspot => selanjutnya klik pada tab menu Users
=> klik tanda ( + ) untuk membuat Users.
Buat lah sesuai dengan ketentuan yang ada disoal, contoh nya kalian dapat

melihat gambar dibawah ini:
1 [=]|E3

Servers  Server Profiles | Users | User Profiles  Active Hosts  IP Bindings = Service Ports = Walled Garden ~ Walled Garden IP List  Cookies

|l:ll:l Reset Courters ||l:ll:l Reset All Counters |
llgme

Address | MAC Address | Profile

Hotspot User <siswa>
Limits ~ Statistics oK
: : ; - [
l,  Server T+ | Cancel
Name: |kepalasekolah Name: Name: |siswa | Apply
Password: [ || [ Paswert [ ]| Passwors: [ [ owbe
Disable
dess: [ |~ Addess: [ |¥ dress: v
e Comment

General

MACAdess: | |v | MACyddess| |~ ess:[ |w
Profile: |kepalasekaolah ¥ [ Profile: |_gun.| I | | Profile: |siswa Il 3[' II

Rotes:| |+ Rotes:|  |~w Routes: | |v | [ Remove
Emal:[ |~ Emal:[ |~ Emal:| | v | | ResetCounters
Reset All Counters

/enabled |enabled |enabled
Gambar 30

3. Konfigurasi Management hotspot telah berhasil kita buat.
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J. Konfigurasi Wireless pada router utama (Wifi Routerboard)

)

Pada tahap ini kita akan mengkonfigurasi wireless atau Wlan1 sesuai dengan
ketentuan yang ada di soal yaitu merubah SSID nya menjadi UKK_No_Absen dan
memberikan password = 12345678.

1. Klik pada menu Wireless => selanjutnya pilih Tab Menu Security Profiles
=> lalu klik tanda ( + ) untuk membuat Profile Password yang akan kita
gunakan nanti di Wlan.

Name: passwordl

Mode: dynamic keys

Autentication types: WPA PSK & WPA2 PSK
WPA Pre-Shared Key: 12345678

WPA2 Pre-Shared Key: 12345678

Seperti pada gambar dibawah ini:

2
g P I | WViFi Intefaces  W60G Station | Nstreme Dual Access List Reaistration  Connect List I Security Profiles I| Channels
<7 MPLS PE:]gﬁrT1**
Sl
@ Routing ¥ =11
Py r Name /| Mode Authenticatio... | Unicast Ciphers |Group Ciphers | WPA Pre-Shared ... |WPﬁZ Pre-Shared
=1

& Queues
B Fles eral | RADIUS EAP  Static Keys oK
|-/ Log Name: |password1 | Cancel

RADIUS - -
§ Tools N Mode: |d)rr|an1|c keys || ¥ | Apply

Authentication Types: [« WPA PSK WPA2 PSK
PR IWPAEAP [ ] WPA2EAP
' C
=4 MetaROUTER Unicast Ciphers: [w] aes cem [ tkip =
",h Partition ¥ Group Ciphers: [v] aes com [ tkip
| d Make Supoutif || F——————
© New Vi VIPA Pre-Shared Key: | 12345678 |
B e VIPAZ Pre-Shared Key: [ 12345678 |
Gambar 31
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2. Setelah kita berhasil membuat password selanjutnya adalah mengaktifkan
passwordnya di wlan. Caranya Klik Wireless => Klik pada tab Wifi
Interface => dan klik 2x pada bagian WLAN1 => Ubah seperti gambar
di bawah ini untuk memberikan password.

WiFi Interfaces | WE0G Station  Mstreme Dual  Access List  Registration  Connect List | Securiy Profiles ¢
EI .Izl . . | CAF || WP Client || Setup Repeater || Scanner || Freq. Usage || Aligi
Marme: |T'_.'pe |Actua| MTU |Tx
) wlan Wireless (Atheros ARS... 1500 Uhm Obr
Interface wlan1= B
General | HT HTMCS WDS Mstreme WNW2 Status | QK |
Mode:lapbﬁdge ||3| | Cancel
Band: | 2GHz-B/G/N =] | Apply |
Channel Width: | 20MHz =] | — |
sable
Frequency: | 2412 | % | MHz
5510: | UKK_No_Absen | a [ Comment |
Security Profile: |passwcrd'l || ¥ | | Advanced Mode |
WPS Mode: |pu5h button || ¥ | | Torch |
.| Frequency Mode: |regulatcr'_.r-domair1 || ¥ | | WPS Accept |
1 item -~ . I r—1
Gambar 32

3. Untuk konfigurasi Wifi Routerboard atau Router Utama telah berhasil kita
buat. Tahap selanjutnya adalah melakukan pengujian pada hotspot.
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Konfigurasi Router Switch

Hubungkan router ke-2 yaitu router switch dengan power listrik, kemudian
pindahkan kabel LAN yang terhubung ke ether5 router utama ke ether5 router

switch, kemudian login kembali pada winbox untuk memulai konfigurasi router

switch.
A. Melakukan Reset konfigurasi pada router switch >
1.  Langkah awal yang akan kita lakukan yaitu dengan melakukan reset pada

router utama

2. Login pada winbox => Klik menu System => pilih Reset Configuration
=> centang pada kotak No Default Configuration => klik Reset
Configuration

© admin@C4:AD:34:24:74:71 (MikroTik) - WinBex (64bit) v6.45.3 on RBSS1Ui-2HnD (mipsbe)
i Das| Auto Upgrade

I CAPSMAN

IP Interfaces History

dertity
LEDs
License
Logging
Packages

Gambar 33

Reset Configuration

[ ] Keep User Corfiguration | Reset Configuration |
[] CAPS Mode | Cancel |
o Defautt Configuration.....
[] Do Mot Backup
Run After Reset: | | b
Gambar 34
3. Tunggu hingga router melakukan reboot system. kemudian klik reconnect.
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B. Merubah Identitas/Identity Pada Router Switch (Routerboard) >

1. Untuk merubah identitas pada router utama, klik menu System => pilih
Identity => kemudian rubah menjadi Router Switch Nama_Peserta =>
klik Ok untuk menyimpan.

Routerboard / Router Switch

Auto Upgrade
Certificates
Clock

| Console

Disks
Histary

Identity

== = =

Identity: | Router_Switch_Admin

Gambar 35
C. Konfigurasi Interface Pada router Switch (Routerboard) >

1. Klik pada menu Interfaces => kemudian klik 2x pada ether1 sampai ether4
dan rubah nama interface nya.

Etherl => etherl-TRUNK
Ether2 => ether2-VLAN1-Siswa
Ether3 => ether3-VLAN1-Siswa
Ether4 => ether4-VLAN2-Guru

Seperti dibawah ini:

Interface List

Inteface | Inteface List Ethemet EolP Tunnel 1P Tunnel GRE Tunnel VLAN WRRP  Bonding LTE

= )]
|Name /| Type |Actual MTU |12 MTU |Tx R v
b ether1-TRLUNK Ethemet 1500 1558 0 bps
4 gther?-WLAN1-Siswa  Bthemet 1500 1558 0 bps
¢ gther3-VLAN-Siswa  Bthemet 1500 1558 0 bps
4» etherd VLANZ-Guru  Ethemet 1500 1558 0 bps

R < etherb Ethemet 1500 1558 674 kbps

¥ wlan1 Wirgless (Atheroz ARS... 1500 1600 0 bp=

Gambar 36
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D. Konfigurasi VLAN pada router Switch (Routerboard)
metode Switch Chip

Setelah dirubah nama setiap interface nya selanjutnya kita akan
mengkonfigurasi VLAN pada router switch (routerboard) dengan menggunakan

metode Switch Chip.

1. Pertama, Kita buat Interface Bridge untuk menggabungkan ether 1, 2, 3 dan

4 menjadi switch.

Caranya adalah Klik menu Bridge => pilih tab Bridge => klik tanda ( + )
untuk menambahkan baru => langusng klik OK.

Ports

New Interface

VLANs

k

MSTls  Port MST Ovemides  Fiters NAT Hosts MDB

r General |STP VLAN Status Traffic
2
r Mame: |bridge1 | Cancel
5 Type: |Bridge [ Apply
| -
Actual MTU: | |
-Comment
L2 MTU: | | ==
MAC Address: | | =1
Gambar 37

2. Kemudian kita kan menambahkan port etherl, 2, 3 dan 4 ke dalam interface
bridge dengan nama bridgel.
Caranya masih ditampilan menu Bridge => pilih tab Ports => kemudian klik
tanda ( + ) untuk menambahkan baru dan buatlah seperti pada gambar

dibawah ini:

Bridge | Ports

VLANs MSTls Port MST Ovemides  Fiters MAT Hosts MDB

... |Path Cost |Rale

[Root Pat... |

‘Horimn ‘Trusted |Pncnty{h
no

10 disabled port
10 disabled port
10 disabled port
10 disabled port

2888

Glem\ |STP vmm&.k%ﬂeﬁl ‘STP VLAN S

Bridg
General |STF VLAN  Status

| itertace: [etheri-rRUNK

Bridge: |bridge1

il

Horizon: |

Leam: [auto

Broadcast Flood
] Trusted

Hardware Offload

Broadcast Flood
[] Trusted

Hardware Offload

Broadcast Flood
] Trusted

Hardware Offload

Gambar 38

Broadcast Flood
[] Trusted

Hardware Offload

General | STP | VLA OK
Interface: | ether? VLANT Siswa | i-lnterface: |ether-iAnT-Sswa | || interface: [ETE RIS & Caneel
Bridge: bridge | Bridge: |bridge 1 Bridge:[brdger [s] Apply
Horizon: | Horizon: | Horizon: | |~ | Disable
Leam: auto Leam: [auto Leam: |auto =] @
Unknown Unicast Flood Unknown Unicast Food Unknown Unicast Flood Unknown Unicast Food TW
Unknown Mutticast Floo Unknown Multicast Floos Unknown Mutticast Floos Unknown Multicast Aood —
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3. Selanjutnya kita akan mendaftarkan masing masing port kedalam VLAN
dengan ketentuan yang ada di soal.
Caranya Klik menu Bridge => pilih tab VLANs => klik tanda ( + ) dan
buatlah seperti pada gambar dibawah ini:

Port MST Overides = Fiters NAT Hosts MDB
\Bridge =~/ 'VLAN IDs |Current Tagged |Cument Untagged |
\ \ New Bridge VLAN
Bridge: |bridge 1 _-M-“‘L Bridge: |bridge 1 | = oK
VLAN IDs: [10 | # VLAN IDs: [20 | ¥ [ cancel |
Tagged: | ether?-TRUNK [#] % Tagged: | etherl-TRUNK [#] #
Urtagged: |ether VIANI-Sswa  |[%]| # Untagged: |stherd-LANZGun %] %
|etherd ViANT-Sewa |5 % Curent Tagged: | |
Current Tagged: | | | cument Untagged: | |
Curmrent Untagged: | |
enabled |enabled
Gambar 39

4. Sekarang kita beralih ke menu Switch untuk mendistribusikan VLAN ke
setiap port yang telah di tentukan pada soal. Isi VLAN ID sesuai dengan ID
VLAN vyang telah di tentukan disoal ( ID VLANI1-Siswa yaitu 10, ID
VLAN2-Guru yaitu 20) dan port yang akan dijadikan sebagai trunk adalah

port ether1-TRUNK.

Dengan cara Klik menu Switch => pilih tab VLAN => klik tanda ( + ) untuk

membuat baru dan buatlah seperti pada gambar di bawabh ini:

Switch Port  Port Isolation = Host |'"'U\N |Rule
BT

\Switch N ID |Parts |
\ IEI)|| New Switch VLAN | %]
xw'rtch: |switch1 [#] Switch: [switch1 [#] | oK |
LAN ID: [10 | [ Cancel VLAN ID: 20 | | Cancel |
Ports: |ether1-TRUNK [=] = Pty Ports: |ether1-TRUNK [=] % Aoy
|ether2-VLANT-Siswa %] % |etherd-VLANZ Guru [=] %
|ether3VLAN1-Siswa [=] = || Independent Leaming
[] Independent Leaming Commert
Copy Copy
enabled |enabled
Qitems
Gambar 40
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5. Selanjutnya kita akan menentukan mode port yang akan digunakan untuk
setiap ether. Klik menu Switch => kemudian pilih tab Port seperti pada tampilan
awal sebelum dilakukan konfigurasi.

Switch E >
Switch Port | Port lsolation  Host  WLAN | Rule
|Name /| Switch [VLAN Mode  [VLAN Header |Defaut VLANID |Ingress Rate |Egress Rate | |
ether1-TALUNK switch 1 digabled leave as is 0
ether2-VLANT-Siswa  switch dizabled leave az is 1]
etherd-WLANT-Sswa  switch1 digabled leave as is 0
etherd-WLANZGuw - switch dizabled leave az is 1]
etherh switch1 digabled leave as is 0
switch1 cpu switch 1 disabled leave as is 0
Gambar 41

4. Selanjutnya kita akan konfigurasi terlebih dahulu untuk port trunk pada
etherl. Masih di menu Switch => pilih tab Port dan Klik 2x pada ether1-
trunk lakukan perubahan seperti pada gambar dibawah ini:

VLAN Mode = Secure
VLAN Header = add if missing

Switch Port <etherl-TRUNK:

Name: [ether1-TRUNK | oK

Switch: |switch1 | Cancel

VLAN Made: |secure [*] Aoply
VLAN Header: EEEITIET I+ |
| Default VLAN ID: [0 | &
Ingress Rate: | | hd
Egress Rate: | | hd

Limit Broadcasts
[ Limit Urknown Unicasts
[ Limit Unknown Mutticasts

Gambar 42
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5. Masih tampilan menu Switch dan di tab Port. Kita akan melakukan perubahan
pada ether2-VLANI1-Siswa, ether3-VLANI1-Siswa dan ether4-VLAN2-
Guru. Untuk ether2-VLANI1-Siswa, ether3-VLANI1-Siswa dan ether4-
VLAN2-Guru lakukan perubahan seperti pada gambar dibawah ini:

VLAN Mode =secure VLAN Mode =secure
VLAN Header = always strip VLAN Header = always strip
Default VLAN ID =10 Default VLAN ID =10
Ether2-VLANI1-Siswa Ether3-VLANI1-Siswa
Switch Port <etherZ-VLAN1-Siswas Switch Port <ether3-VLAMN1-Siswa
Name: |ether?-VLAN1-Siswa | Mame: |e:ther}VLAN1-5iswa |
Switch: |5w'rtc:h1 | Switch: [switch1
VLAM Mode: |secure E‘ VLAN Mode: |sec1_|re || ¥
VLAM Header: |alwa'_.'s strip " ¥ WLAMN Header: |alwa}fs strip || ¥
Default VLAN ID: [10 | & | Defautt vLAN ID: [10 -
Ingress Rate: | | - Ingress Rate: | | 7
Egress Rate: | I Egress Rate: | g
Limit Broadcasts Limit Broadcasts
[ ] Limit Unknown Unicasts [] Limit Unknown Unicasts
[] Limit Unknown Multicasts [] Limit Unknown Mutticasts
Gambar 43 Gambar 44

VLAN Mode =secure
VLAN Header = always strip
Default VLAN ID = 20
Ether4-VLAN2-Guru

Switch Port <etherd-VLAN2-Guns

Name: |etherd VLAN2-Guru | 0K
Switch: |switch1
WLAN Mode: |secure |?| o
VLAN Header: [always strip =
Default VLAN ID: [20] | &
Ingress Rate: | | -
Egresz Rate: | | -

Limit Broadcasts
[ Limit Unknown Unicasts
[ Limit Unknown Mutticasts
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6. Sampai disini kita telah berhasil mengkonfigurasi Router Switch. Tahap
Selanjutnya adalah pengujian VLAN.

7. Tahap pengujian silahkan hubungkan kabel LAN tambahan ujung 1 ke
ether2-VLAN pada Router Utama dan ujung ke 2 ke ether1-TRUNK pada
Router Switch.

8. Selanjutnya cabut kabel LAN yang terhubung pada EtherS Router Switch.
Kemudian pasang kabel tersebut ke ether2-VLAN1-Siswa pada Router
Switch. Kemudian cek IP Address nya.
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E. Melakukan Pengecekan Hasil Konfigurasi >

Ketika PC/Laptop kita hubungkan ke port ether2-VLAN1-Siswa dan kita
set ip addresnya secara dinamis, PC/Laptop terseut akan mendapatkan IP dengan
network VLAN1 Siswa yaitu 192.168.40.0/24. Dan bisa terhubung ke internet.

Sedangkan ketika PC/Laptop kita hubungkan ke port ether4-VLAN2-
Guru dan kita set ip addresnya secara dinamis, PC/Laptop tersebut akan
mendapatkan IP dengan network VLAN2 Guru yaitu 192.168.60.0/24. Dan bisa
terhubung ke internet.
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