BLOKIR WEBSITE DI ROUTER MIKROTIK MENGGUNAKAN
LAYER 7 PROTOCOL

Topologi Jaringan

spP

MikroTik
IP: TSP (DHCP (Lient)

IP: 192.168.188.1/ 24

IP: 192.168.188.254

1. Melakukan Basic Konfigurasi yang sebelum nya pernah Kkita lakukan

2. Membuat Layer 7 Protocol

e Klik menu IP
e Pilih Firewall
e Kemudian klik pada Tab Layer7 Protocols

e Klik tanda (+) untuk membuat konfigurasi baru
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e Isi kan name bebas contoh saya memberikan name = Blokir
e Kemudian pada kotak Regexp: is ikan Alamat website yang ingin kita blokir dengan format penulisan

AN+HALAMATWEBSITE.COM).*$ contoh penulisan: *.+(youtube.com).*$

Firewall L7 Protocol <Blokirs

Name | [Blokr I ok ]

[Conmbecms
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e Klik OK untuk menyimpan konfigurasi
e Kemudian klik pada Tab Filter Rules pada menu Firewall

e Klik tanda (+) untuk membuat konfigurasi baru

Firewall

Fitter Rules

NAT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols
|DD Reset Counters ||DD Reset All Counters |
H? | |Action |Chain |Src.:‘\ddress |Dst..»‘\ddress |F'roto...|5rc. Port |D5t.F'ort |Ir1. Irrter...lt

e Pada Tab General, Chain= forward, kemudian untuk Src. Address: 192.168.188.0/24

Mew Firewall Rule

General | Advanced Exra Action Statistics | oK |
Chain: |forward| ¥ | Cancel |
Src. Address: [ | |192.168.188.0/24 | | Apply |

Dst. Address: | | -
| Disable |
Protocal: | | - | Comment |

Src. Port:

rc. Port: | | | Copy |

Dst. Port: | | =
| Remave |

Any. Port: | | =
In. Interface: | |- | Reset Counters |
Out. Interface: | |- | Reset All Counters |

Catatan: Untuk Src. Address bisa disesuaikan dengan Alamat IP ADDRESS atau SUBNET IP client

atau sumber [P yang akan kita Batasi akses websitenya.

e Seclanjutnya klik pada Tab Advanced, Pada bagian Layer7 Protocol= Blokir

Mew Firewall Rule

Advanced | |
Src. Address List: | | hd E | Cancel |
Dst. Address List: | | | Apply |

Layer7 Protocol: [ | EFITEENEN *| ~ | Disable |
Content: | |- | Commenrt |
Caonnection Bytes: | | - | Copy |
Connection Rate: | | 7 | Remove |
Per Connection Classfier: | - | Resst Counters |
Src. MAC Address: | | b
| Reset Al Counters |
PP | 1 —
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e Kilik pada Tab Action, rubah Action= Drop

Mew Firewall Rule

O x]
General Advanced Bdra Statistics
[ Action: RN | | Cancel |
log Apply
Log Prefix: h Dizable

e Klik Ok untuk menyimpan konfigurasi
PENGUJIAN

e Buka browser Google Chrome atau Firefox
e Kemudian ketikan yt atau youtube.com pada kotak pencarian

e Sebelum Diblokir

<« C @ youtubecom G e w »O2

= OYouluhe” Searc! Q i @ signin

* ) YouTube Music

Great value by sharing. Family plan lets you
add up to 6 separate personalized accounts.

(" cetitnow )

LAGU BIKIN SEMANGAT
i dan Ker,

DZIKIR
Di HARI SELASA

AL MATSURAT MERDU

e Jika hasilnya error maka pemblokiran berhasil kita lakukan.

e Sesudah Diblokir

@ myoutsbecom x + -

<« C  ® myoutubecom/hi=en G x »O2

B

This site can’t be reached

m.youtube.com unexpectedly closed the connection.

SELAMAT IT’S WORK'!
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